　　早期的网络建设注重网络设备的连通性，链路的可靠性，设备的可靠性，从而达到信息的实时共享。而在信息爆炸时代的今天，人们对计算机软硬件，网络的软硬件的理解越来越深入，违法人员很可能借助于计算机网络进行非法活动；Infonetics Research公司在"企业网络用户今天关心什么"的调查结果中表明，企业网络安全排在第一位，已经超过对网络可靠性，第三层交换，服务质量等功能的需求；因此企业网络在网络建设的同时，还应该注重网络安全。
　　网络安全实际上是一个体系结构，包括信息的驻留点以及沿途经过的各个中间环节，从物理层到应用层都要小心对待。Internet的普及以及今天企业业务对Internet的依赖都促使企业领导层增强实施安全的措施。
　　作为一个知名的传统网络厂商，美国3Com公司多年来在提供企业整体解决方案的同时，还深入了解用户的需求，为企业网络安全提供全面解决方案，包括提供物理端口隔离功能的以太网安全交换机，提供端口与物理地址（MAC）捆绑的工作组交换机，提供包过滤功能的三层交换机，提供基于QoS策略控制的多款交换机，支持802.1x 技术的无线局域网络产品。3Com公司计划在今年春季升级它们公司的工作组交换机，支持802.1x网络注册标准，为企业内部网络提供全面安全控制。除此之外，3Com公司还提供了一系列防火墙产品，为企业网络提供安全之门。

　　防火墙技术
　　不管选用哪种类型的防火墙，必须确保它是安全的并且经过第三方可信部门的认证，比如国际计算机安全委员会-ICSA。ICSA将防火墙分成三大类：包过滤防火墙，应用级代理服务器以及状态包检测防火墙。

　　包过滤防火墙
　　顾名思义，包过滤防火墙检查接收到的每个数据包，以确定是否与设定的包过滤规则相匹配，从而做出允许和拒绝的判定。过滤规则基于网络层IP包的包头信息。包过滤防火墙工作在网络层，如下图所示：

[image: image1.jpg]Present

Sossion
Transport





　　IP包的包头中包含源/目标IP地址，封装协议类型（TCP,UDP,ICMP或IP Tunnel），TCP/UDP端口号，ICMP消息类型，TCP包头中的ACK位等等。如果检查结果与某条规则匹配，并且规则定义允许转发，则数据包按正常情况处理；如果与规则匹配并且规则定义拒绝，防火墙将丢弃数据包并做纪录；如果没有匹配规则，则按缺省情况处理。
　　包过滤防火墙只处理到网络层，速度较快，所以一般在传统的路由器上就可以实现，对于应用以及用户都是透明的；但安全程度较低，很容易被网络高手攻破。比如黑客可以采用源IP欺骗-source IP spoofing技巧，将自己伪装成来自于一台可信主机，甚至于是来自于企业内部网络。
　　实际上包过滤防火墙只能拒绝外部主机伪装成内部主机IP，而无法拒绝那些伪装成其它可信任外部主机IP的外部主机。
　　包过滤防火墙的维护比较困难，定义数据包过滤器也比较复杂，任何一条过滤规则的不完善都会给网络黑客造成可乘之机。同时包过滤防火墙一般无法提供完善的日志。

　　应用级代理服务器
　　应用级代理技术检查每一个IP包中的应用，从而判断其可信性。代理技术与包过滤技术完全不同，包过滤技术在网络层控制所有的信息流，而代理技术一直处理到应用层，在应用层实现防火墙功能。每一种应用都需要安装和配置不同的应用代理程序，比如访问WEB站点的HTTP，用于文件传输的FTP，用于E-MAIL的SMTP/POP3等等。
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　　代理防火墙从一个接口接受数据，按照预先定义的规则检查可信性，如果可信，就将数据传给另一个接口。代理技术不允许内网和外网直接对话，真正使得内部系统和外部系统完全独立。
　　代理防火墙具有更严格的安全策略，能够让网络管理员对网络服务进行全面的控制。如果某种应用没有安装代理程序，那么该项服务就不被支持并且不能通过防火墙进行转发。
　　好的代理防火墙应该是完全透明的，由于它一直处理的应用层，因此可以提供可靠的用户认证以及详尽的审计纪录。
　　代理防火墙支持的应用有限，无法为RPC，talk和其它一些基于通用协议组的服务提供代理。同时升级一种应用时，相应的代理程序也必须同时升级。
代理防火墙一般基于UNIX或 Windows NT操作系统，因此性能较低。

　　状态包检测防火墙
　　状态包检测防火墙是最新一代的防火墙技术，一般称第三代防火墙。这类防火墙检查IP包的所有部分来判定是允许还是拒绝请求，是目前最先进的网络层防火墙。状态包检测技术检查所有的OSI层，如下图所示，因此它提供的安全程度远高于包过滤防火墙。
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　　状态检测技术来源于标准的包过滤技术，但增加了详尽的安全检查；它截获来自一个接口的数据包，从中找出足够的信息，比如TCP顺序号，从而确定连接的状态。如果截获的数据包匹配定义的规则，防火墙就将该数据包转发到目标端口。
　　状态检测防火墙跟踪所有来自内部网络的请求信息，并自动构建动态状态表（也可以说是动态连接表-针对TCP 或虚拟连接表-针对UDP/ICMP等），然后检测所有来自于外部网络的数据包；如果该数据包是响应内部网络的请求，就允许通过；如果不是，就拒绝。
　　状态检测防火墙越来越流行，因为它们比包过滤防火墙更安全，比代理防火墙更快，性能更高，并且容易配置和维护。

　　3Com公司防火墙产品

　　目前3Com公司的防火墙产品包括三款： 

· SuperStack 3防火墙， 

· OfficeConnect DMZ防火墙 

· OfficeConnect 25防火墙。 

　　它们的区别主要在于支持用户数量的多少，OfficeConnect 25防火墙包括2个10Mbps端口，支持25个并发用户；OfficeConnect DMZ防火墙包括3个10Mbps端口，其中一个端口是DMZ口，支持100个并发用户；SuperStack 3防火墙支持3个10/100Mbps端口，其中一个是DMZ端口，支持无限用户。
　　3Com公司的防火墙采用实时操作系统，并经过修剪，专门用于网络安全功能，彻底避免了传统软件防火墙由于依赖UNIX和Windows NT操作系统而带来的潜在漏洞。同时，采用高性能安全防火墙引擎，提供状态包检测保护，属于专用硬件防火墙，能够为大中小企业提供高性能价格比的解决方案。
　　3Com公司防火墙根据内部网络用户的访问请求在防火墙内部动态建立一个实时更新的状态列表，每个会话在列表中都有相应的连接状态与之相对应，所以当属于同一个连接的响应数据包从外网进来时，将经过连接状态表进行检查，确定该数据包是否属于同一个会话，如果是就允许进入内网。在会话结束时，该会话连接状态将及时从状态列表中删除，从而保证内部网络的安全。

　　3Com公司防火墙特点

　　全面的网络保护
　　每一个防火墙均被预设置以阻止拒绝服务DoS黑客的攻击，比如死亡之Ping攻击，SYN攻击，LAND攻击和源IP地址欺骗攻击等等。同时，防火墙的DMZ端口还提供一个非军事区域；尽管对DMZ的访问是公开的，但DMZ区域内部所有公共服务器都会受到安全保护，不受DoS攻击。
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　　3Com公司防火墙的缺省规则禁止对内部网络的访问，从而提供最大程度的安全性。

　　可信任的安全性
　　3Com防火墙经过国际计算机安全委员会--简称ICSA--的认证，用户可以放心使用。同时在国内，3Com防火墙通过了公安部计算机信息系统安全产品质量检验中心的检验，从而为使用该产品的用户提供质量和信心的保证。

　　高可用性
　　SuperStack 3防火墙采用RISC处理器和快速以太网接口，保证所有端口的100Mbps的吞吐量。为保证企业网络与Internet的可靠连接，允许配置两台防火墙，提供可靠的冗余性。
　　SuperStack 3防火墙还支持外接冗余电源备份。

　　内容过滤
　　WEB站点过滤或内容过滤可以扩展防火墙的能力，使它能够封锁对Internet上特定站点的访问。
　　3Com公司防火墙内容过滤功能可以监视和控制内部网络用户对Internet的访问：

· 定义谁可以或不可以访问Internet 

· 用输入专门的URL或关键字的方法，网络管理员能控制对Internet的特定服务的访问，该功能可以跟踪25个访问次数最多的站点以及25个占用带宽最多的用户 

· 定义哪些WEB站点可以或不可以被访问 

· 限制或封锁对具有潜在毁坏WEB的技术的访问，例如封锁对Java，ActiveX Applets，Cookies的访问，限制对代理服务器的访问 
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　　网络管理员可以采用第三方的站点列表，也可以自己定义允许访问的站点列表。
　　内容过滤一般还需要借助于第三方提供服务，并且该服务需要定期更新。

　　虚拟专用网VPN
　　采用IPsec虚拟专用网技术可以将分支办公室、远程工作人员、客户以及授权合作伙伴安全地连接起来。3Com公司可以提供各种级别的加密版本，用户可以根据实际情况选用。
　　3Com防火墙采用专门的VPN硬件加速器，从而可以提供高性能的VPN功能，比如可以提供高达45Mbps的3DES加密。
　　3Com公司SuperStack 3防火墙可以通过VPN连接1000个远程分支机构，64000个远程客户端同时接入网络。

　　集成DHCP/NAT功能
　　集成动态主机配置协议(DHCP)服务器，可以自动为内网用户分配网络地址。另外，网络地址转换(NAT)功能允许在企业内部使用专用的IP地址，一方面节省公共IP 地址的开销，另一方面又隐含了自己的地址，提供了一定程度的安全。

　　完整的安全监视系统
　　安全性监视对于判断是否发生网络攻击或是否企图进行网络攻击是很重要的。3Com防火墙提供3种监视手段：
　　1． 实时报警系统：自动判断是否有攻击行为发生，如果有，立即向网络管理员发电子邮件或传呼报警。
　　2． 支持Syslog：作为一个Syslog客户端，3Com防火墙能够把更详尽的数据流信息导出到Syslog服务器或第三方防火墙分析工具，如WebTrends。
　　3． 实时事件日志：内嵌详细的事件日志，可以跟踪系统错误，管理信息请求，封锁的Web站点，以及所有DoS攻击行为等等。

　　简单易用
　　3Com公司防火墙提供简单的WEB图形界面，用于设备配置/管理。
　　对于不熟悉网络细节配置的用户，可以采用防火墙内置的安装向导在几分钟内完成配置，投入运行。
　　缺省情况下，3Com防火墙预配置成保护内部网络免受来自Internet的攻击。
　　可以通过网络管理软件提供简单的自定义配置、监视和远程管理。

　　终身有限保修
　　3Com 防火墙终身有限保修，5年内先行备件更换，免费的软件升级。

